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Ponizsze informacje majg na celu przedstawienie w przystepny sposéb
podstawowej terminologii oraz zasad ochrony danych osobowych
i bezpieczenstwa informacji. Przestrzeganie tych regut jest obowigzkiem
kazdego pracownika lub wspotpracownika Twojej placowki, majgcego lub
mogacego mie¢ do czynienia z danymi osobowymi. Naruszenie ponizszych
zasad moze zosta¢ uznane za ciezkie naruszenie obowigzkow pracowniczych
lub zobowigzan umownych. Zapoznaj sie z nimi, aby wiedzie¢ po co i w jaki
sposéb chroni¢ dane osobowe.

Dane osobowe — oznaczajg informacje o zidentyfikowanej (np. Jan Nowak, ul.
Hoza 5/12, 02-512 Warszawa) lub mozliwej do zidentyfikowania osobie fizycznej
(np. osoba o numerze PESEL 91121720152); mozliwa do zidentyfikowania
osoba fizyczna to osoba, ktorej tozsamosé mozna ustali¢ bezposrednio lub
posrednio, w szczegolnosci na podstawie identyfikatora takiego jak imie
i nazwisko dane o lokalizacji identyfikator internetowy (adres poczty
elektronicznej, nick na forum) lub jeden badz kilka szczegdlnych czynnikéw
okreslajgcych fizyczng (np. skan teczoéwki oka lub odcisk palca), fizjologiczna,
genetyczng, psychiczng, ekonomiczng kulturowg lub spoteczng tozsamosc¢
osoby fizycznej (np. dyrektor teatru, cztonek zarzadu, radny urzedu gminy).

Przetwarzanie danych osobowych — oznacza operacje lub zestaw operacji
wykonywanych na danych osobowych lub zestawach danych osobowych
w sposob zautomatyzowany (systemy informatyczne) lub niezautomatyzowany
(forma papierowa), w tym przede wszystkim: zbieranie, utrwalanie,
organizowanie,  porzgdkowanie,  przechowywanie, adaptowanie lub
modyfikowanie,  pobieranie, przeglgdanie, wykorzystywanie, ujawnianie
poprzez przestanie, rozpowszechnianie lub innego rodzaju udostepnianie,
dopasowywanie lub tgczenie, ograniczanie, usuwanie lub niszczenie (np.
zapisanie danych na kartce papieru, przechowywanie kwestionariuszy
osobowych, archiwizacja formularzy kontaktowych, zapisanie danych na
pendrivie, przestanie kopii umoéw, wystanie marketingu elektronicznego).

Administrator danych — rozumie sie przez to osobe fizyczng lub prawng, organ
publiczny, jednostke organizacyjng, ktore samodzielnie lub wspdlnie z innym
»decydujg o celach i sposobach przetwarzania danych osobowych, np. adwokat
prowadzgcy wiasng kancelarie, spotka z ograniczong odpowiedzialnoscia,
stowarzyszenie, biblioteka, szkota lub przedszkole..

Podmiot przetwarzajacy (procesor) — oznacza osobe fizyczng lub prawna,
organ publiczny, jednostke lub inny podmiot, ktéry przetwarza dane osobowe



w imieniu i na rzecz administratora. Procesorem bedzie wiec podmiot
zewnetrzny, ktéry zgodnie z zawartg z administratorem umowg o powierzeniu
danych do przetwarzania i tylko w zakresie w niej okreslonym, wspiera
administratora w okreslonych sferach jego dziatalnosci, przetwarzajgc w jego
imieniu dane osobowe, np. firma hostingowa, biuro ksiegowe, firmy drukujgce
lub obstugujgce korespondencje otrzymywang od klientéw, firmy archiwizujgce
dokumenty, firmy zajmujgce sie badaniami opinii klientow, partnerzy swiadczacy
ustugi techniczne (np. rozwijanie i utrzymywanie systeméw informatycznych
i serwisow Internetowych).

Inspektor ochrony danych (IOD) — oznacza osobe wyznaczong przez
administratora danych lub podmiot przetwarzajgcy ktéra monitoruje i weryfikuje
zakres przestrzegania przepisow o ochronie danych osobowych oraz doradza
tym zakresie i wydaje odpowiedne rekomendacje.

Organ nadzorczy (Prezes Urzedu Ochrony Danych Osobowych — PUODO)
— niezalezny organ publiczny odpowiedzialny za monitorowanie stosowania
przepisow o ochronie danych osobowych.

Upowaznienie do przetwarzania danych — rozumie sie przez to upowaznienie
nadawane przez administratora danych lub podmiot przetwarzajgcy, wskazujgce
z imienia i nazwiska osobe, ktora ma prawo przetwarza¢ dane zakresie
wskazanym w tym upowaznieniu.

Znajomos¢ powyzszej terminologii i jednoznaczna identyfikacja
poszczegoblnych funkcji w organizacji placowki sg kluczowe, ze wzgledu na
konieczno$¢ przestrzegania zasad zawartych w dokumentacji przetwarzania
danych oraz na ewentualnos¢ kontroli organu nadzorczego — Prezesa UODO.

OBOWIAZKOWE ZASADY POSTEPOWANIA (NAKAZY)

Ponizej przedstawiam najwazniejsze zasady majgce, na celu zgodne
z prawem przetwarzanie danych osobowych.

Zasada legalnosci oraz przejrzystosci — przetwarzanie danych osobowych
musi odbywac sie zgodnie z prawem, rzetelnie i w sposéb przejrzysty dla osoby,
ktérej dane dotyczg. Musi istnie€ podstawa prawna przetwarzania, jak np. Zgoda
osoby, ktorej dane dotyczg lub niezbednosc¢ przetwarzania danych do wykonania
umowy (np. podanie danych przez pracownika jest niezbedne do wykonania
umowy o prace, w tym wyptacenia mu naleznego wynagrodzenia). Podstawy
przetwarzania zostaty okreslone w art. 6 i 9 RODO.

Zasada celowosci — cel przetwarzania danych osobowych musi by¢ z gory
okreslony i informacja ta musi zostac¢ przekazana osobie, ktorej dane dotycza.
Aby dane mogty by¢ przetwarzane musi istnie¢ konkretny, wyrazny i prawnie



uzasadniony cel. Przetwarzanie danych w sposob niezgodny z ustalonymi
celami jest zakazane.

Zasada adekwatnosci (minimalizacji danych) — administrator powinien
przetwarzac tylko te dane, ktore sg niezbedne ze wzgledu cel ich zbierania np.
nieadekwatne bedzie pozyskiwanie kserokopii dowodu osobistego w trakcie
zawierania umowy z operatorem telekomunikacyjnym.

Zasada merytorycznej poprawnosci — dane osobowe muszg by¢ prawdziwe,
kompletne i aktualne ze wzgledu na cel jakiemu majg stuzy¢. Nie mozna zbierac
danych osobowych ze zrodet nieznanego pochodzenia. Nalezy podjg¢ wszelkie
rozsgdne dziatania, aby dane osobowe, ktére sg nieprawidtowe w Swietle celéw
ich przetwarzania zostaty niezwtocznie usuniete lub sprostowane.

Zasada ograniczenia przechowywania - dane osobowe mogg byc¢
przechowywane w formie umozliwiajgcej identyfikacje osoby, ktérej dane
dotyczg, przez okres nie diuzszy niz jest to niezbedne do celéw, w ktorych dane
te zastaly pozyskane (np. gdy celem zbierania CV byla konkretna
rekrutacja, administrator nie powinien przechowywa¢ CV kandydatow na
potrzeby przysztych rekrutacji bez dodatkowej zgody, oraz powinien je usungc
do 3 miesiecy po zakonczeniu rekrutacji).

Zasada integralnosci i poufnosci danych - przetwarzanie danych powinno
nastepowaé w sposbéb zapewniajgcy im odpowiednie bezpieczenstwo, w tym
ochrone przed niedozwolonym lub niezgodnym z prawem przetwarzaniem oraz
przypadkowg utratg, zniszczeniem lub uszkodzeniem, za pomocg odpowiednich
srodkow technicznych lub organizacyjnych po uwzglednieniu okreslonych ryzyk.

Zasada rozliczalnosci — administrator jest odpowiedzialny za przestrzeganie
przepiséw o ochronie danych osobowych i musi by¢ w stanie wykazac, ze sie do
nich stosuje (np. razie kontroli powinien wykazac, ze realizuje wzgledem 0sdb,
ktérych dane dotyczg obowigzek informacyjny lub stosuje odpowiednie $rodki
techniczne i organizacyjne zabezpieczajgce przed nieuprawnionym dostepem
do danych ze strony osdéb trzecich).

Polityka czystego biurka — nalezy pamieta¢ o konieczno$ci przechowywania
wszelkich nosnikéw danych osobowych (np. dokumentéw) poza zasieg wzroku
i dtoni os6b postronnych, a takze o przechowywaniu ich pod kluczem.

Polityka czystego ekranu — nalezy pamietaC o koniecznosci blokowania
komputeréw przed kazdorazowym, nawet chwilowym opuszczeniu stanowiska
pracy (np. skrét klawiszowy WIN+L). Dodatkowo nalezy uniemozliwia¢ wglad
w tresci wyswietlane na monitorach osobom nieupowaznionym — choéby poprzez
odpowiednie ustawienie ekranu lub stosowanie filtréw prywatyzujgcych.



Polityka czystego druku — nalezy pamieta¢ o koniecznosci odbierania
wszelkich wydrukéw z urzgdzen drukujgcych niezwtocznie po ich wydrukowaniu.

Procedura niszczenia — nalezy pamietaé o0 koniecznosci niszczenia
dokumentow zawierajgcych dane osobowe z wykorzystaniem niszczarek lub
pojemnikéw do utylizacji dokumentacji zawierajgcej dane osobowe.

Procedura korzystania z urzadzen mobilnych - nalezy pamietac
o koniecznosci zabezpieczania sprzetu informatycznego (laptopy, smartfony,
tablety, pendrivey) przed wyniesieniem ich poza obszar pracy (obszar
przetwarzania danych) — hastem, PINem, przy zastosowaniu technologii
biometrycznych oraz szyfrowaniu zawartych na nich danych.

Procedura korzystania z Internetu — nalezy pamieta¢ o zakazie stosowania
zapamietywania haset w przeglagdarkach internetowych oraz historii
wyszukiwania — okresowo nalezy czyscic¢ historie przegladania lub wytgczyc jej
zapamietywanie.

Procedura Kkorzystania z poczty elektronicznej — nalezy pamietac¢
o weryfikacji adresdéw mailowych w procesie wysyfania tak aby adresacja byta
prawidlowa — w szczegoélnosci nalezy weryfikowaé opcje kopia ukryta/kopia
jawna. Dodatkowo nie wolno korzysta¢ z odnosnikow znajdujgcych sie w mailach
nieznanego pochodzenia.

NAJCZESCIEJ WYSTEPUJACE ZAGROZENIA

Ponizej przedstawiam najczesciej wystepujgce sytuacje, ktore zagrazajg
bezpieczenstwu danych osobowych.

Opuszczenie stanowiska pracy i pozostawienie aktywnej aplikacji lub systemu
operacyjnego, umozliwiajgcego dostep do bazy danych osobowych osobie
nieuprawnionej.

Dopuszczenie do korzystania z systemu operacyjnego lub aplikacji
umozliwiajgcych dostep do bazy danych osobowych przez jakiekolwiek osoby
inne niz osoba ktorej identyfikator zostat przydzielony.

Pozostawienie w miejscu widocznym lub oczywistym zapisanego hasta
dostepu da bazy danych osobowych lub sieci jak rowniez jego wspotdzielenie
Z osobami trzecimi.

Przechowywanie dokumentow niewtasciwie zabezpieczonych przed dostepem
0sOb nieupowaznionych w zasiegu ich wzroku lub dfoni.

Wyrzucanie dokumentéw do zwyktych smietnikow w stopniu zniszczenia
umozliwiajgcym ich odczytanie, niekorzystane z niszczarek.



Dopuszczanie, aby inne osoby odczytywaty zawartoS¢ ekranu monitora na
ktérym wyswietlane sg dane osobowe - niezapewnienie polityki czystego ekranu.

Sporzadzanie kopii danych na nosnikach danych w sytuacjach
nieprzewidzianych procedurg — nieautoryzowane wynoszenie danych
osobowych.

Wpuszczanie do pomieszczen osob nieznanych i dopuszczane do ich kontaktu
ze sprzetem komputerowym — pozostawianie o0sOb nieupowaznionych bez
nadzoru.

Otwieranie poczty elektronicznej pochodzgcej od nieznanych nadawcow,
a w szczegolnosci zatgcznikow.

Korzystanie z publicznie dostepnych sieci Wi-Fi, ktére nie posiadajg zadnej
autoryzaciji — brak hasta.

Wystanie mailingu masowego z wpisaniem adresow w pole DO: lub DW:
zamiast UDW.

W razie wystgpienia ktéregokolwiek z powyzszych zdarzen nalezy
niezwtocznie skontaktowa¢ sie z przetozonym, 10D Iub z najwyzszym
kierownictwem organizacji.

POSTEPOWANIE W RAZIE WYSTAPIENIA ZAGROZENIA

Ponizej przedstawiam sposoby postepowania w razie wykrycia zagrozenia
bezpieczenstwa danych osobowych lub wystgpienia incydentu.

Nalezy zabezpieczyé dane osobowe — jezeli zdarzenie stwarza takg mozliwosc.

Nalezy niezwtocznie zgtosi¢ zdarzenie — 10D, bezposredniemu przetozonemu
lub najwyzszemu kierownictwu.

Nalezy ustali¢ okolicznosci naruszenia ochrony danych osobowych.

Nalezy sporzadzi¢ dokumentacje naruszenia (notatke)

Nalezy zastosowaé dziatania zapobiegawcze, by nie doszto ponownie do
zdarzenia.

Nalezy wspoétpracowacé z 10D lub przedstawicielami organu nadzorczego.



RAPORTOWANIE NARUSZEN

W przypadku incydentu ochrony danych niezwykle wazne jest dynamiczne
dziatanie. Administrator powinien ustali¢ jego przyczyny, zasieg oraz potencjalne
konsekwencje i podjg¢ decyzje czy nalezy incydent zgtaszaé do Prezesa Urzedu
Ochrony Danych Osobowych i 0séb, ktorych dane zostaty ujawnione.

Incydent podlega zgtoszeniu do Prezesa Urzedu gdy moze skutkowac
ryzykiem naruszenia praw i wolnosci oséb, np. jesli naruszenie moze prowadzi¢
do kradziezy lud fatszowania tozsamosci, straty finansowej, naruszenia dobrego
imienia czy tez naruszenia tajemnic prawnie chronionych. W takim przypadku
administrator musi zgtosi¢ naruszenie do Prezesa UODO nie pdzniej 72 godziny
po stwierdzeniu (wykryciu) incydentu.

Jezeli naruszenie ochrony danych osobowych moze powodowac wysokie
ryzyko naruszenia praw lub wolnosci osob fizycznych, administrator bez zbednej
zwtoki zawiadamia o takim naruszeniu osobe, ktorej dane dotyczg.

Decyzje o zgtoszeniu naruszenia do PUODO w imieniu Administratora
danych podejmuje najwyzsze kierownictwo (np. zarzad, dyrektor). Inspektor
ochrony danych (I0OD) petni funkcje doradcza.

Kontakt w razie incydentu

lol64@edu.um.warszawa.pl



