ZAKLADNA SKOLA, DOLINSKY POTOK,

KYSUCKE NOVE MESTO

PRIRUCKA O DIGITALNEJ
BEZPECNOSTI




RODICIA

e Rozpravajte sa s detmi o technolégiach.

e Pytajte sa: Ako bolo v $kole? Co si dnes
videl na internete?...

e Budujte si u deti déveru, aby vedeli, Ze
vam mozu povedat, ak natrafia na nieco
nevhodné. Je dost moZné, Ze sa im to raz
stane.

 Hovorte s nimi o bezpecnosti na internete.
Kedy? Ked prejavia prvy zaujem o mobil,
smartfon Ci internet. Vek nie je dolezZity.
Rozhovor mu viete prispdsobit.

» Upozornite deti na negativny vplyv
nadmerného pouZivania digitalnych
technolégii.

= S
e Vytvorte pravidla pouzivania: |
- pocet hodin/mindt pouZivania, =
- €as, kedy mozu byt na internete,
- ktoré webstranky maju povolené
pozerat.



RODICIA

e Sprevadzajte ich internetom. Spolocne
detom ukazte, €o si mdéZu pozerat.

 Nenechavajte ich, aby boli samoukmi.
o UkazZte im najskor detské webstranky.

e Budte dobrym prikladom. To znamena, Ze
aj vy si urcte pravidla a zdéraznite detom
dolezitost ich dodrZiavania.

e Pouzivajte rodicovsku kontrolu (Cas,
nevhodny material, nevhodné webstranky).

 Nastavte si GPS, aby ste vedeli, kde sa
nachadza vase dieta.

e Kontrolujte webovu kameru, aby bola
zakryta v Case, ked ju nepouzivate.

e Pravidelne aktualizujte svoj operacny
systém a vSetky programy, ktoré mate
nainstalované vo svojich mobilnych
telefonoch.



RODICIA

e Poucte ich o nezdielani informacii, ktoré
odhaluju identitu (osobné udaje, fotografie
s interiérom domacnosti, prip. iné osoby,
ktoré na to nedali suhlas).

e Zdoraznite detom, Ze hesla nemozu nikomu
prezradzat.

o Vysvetlite im, €o je kybersSikana
(ohovaranie na socialnych sietach,
uverejnovanie posmesnych komentarov,
nepravdivych statusov ci fotografii,
vyhrazanie sa a pod.).

e Nenechavajte deti do 15 rokov nakupovat
online. Financné online transakcie su iba
pre dospelych.
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RODICIA

e Upozornite ich, Ze nie vSetko, ¢o vidia
na internete, je pravda.

e Skontrolujte, ktoré online hry sa hraju
vase deti a kto s nimi tuto hru hra. Je to
.dobry nastroj” pre online predatorov.

e Upriamte pozornost deti na to, zZe €lovek,
ktory im vola/piSe, by sa mal vZidy
predstavit. Nesmu podavat informacie
cudzim ludom.

e V pripade stalkingu (prenasledovania)
neodpovedajte na spravy a ani ich
nemazte.

e Ak nieco zverejnia online, zostane to tam
navzdy. Stratia kontrolu nad obsahom.




RODICIA

e Vytvorte dietatu vlastné pouZivatelské konto,
pomocou ktorého mozZete kontrolovat jeho
online aktivity.

e Monitorujte historiu prehladavania.

e Skontrolujte dietatu nastavenia na socialnych
sietach. Odporuc¢ame nastavit sukromny
profil.

e PreStudujte si aplikacie/socialne siete, ktoré
deti v dneSnej dobe pouzivaju (WhatsApp,
Viber, Snapchat, Discord, Facebook,
Instagram, TikTok).

e Skontrolujte, v akych skupinach su €¢lenmi,
prip. aké vytvaraju.

e Overte si, Ci si vaSe dieta nepiSe prili§ casto
s ChatGPT.

e Pamatajte, Ze mézZze mat vytvorenych viac
profilov. Jeden z nich vam ukaze a dalsi
pouziva.



RODICIA

e Deti rady sleduju influencerov, a preto
casto natacaju videa. Preverte, i je ich
obsah vhodny.

* Nie je potrebné zakazovat pouzivanie
technolodgii a internetu, ale naucit deti,
aby ich pouzivali bezpecne, efektivne a
bez ubliZzenia druhym.

» Precitajte si kapitolu pre 1. a pre 2.
stupen.

e Sledujte aktuality na webovej stranke
bezpecnenanete.eset.com, najdete tam
uzZitocné informacie.




DodrZuj pravidla, ktoré ti dali rodicia.

Nezneuzivaj nudzové linky, pokial nie si
v nudzi.

Ak ti vola neznamy clovek, nedavaj mu
osobné udaje (meno, vek, Skola, adresa).

Ak fotiS/natacas video, davaj pozor, €i su
na fotke/videu len ti ludia, ktori suhlasia
s fotenim/natacanim. Bez ich sthlasu to
na internete nezverejiuj.

Pouzivaj zamku obrazovky, aby si si chranil
zariadenie.

Svoje hesla si vytvor spolu s rodi€mi.

Zahraj si hru Interland (edukacna hra,
ktora ta nauci o bezpec€nosti na internete).

Ak natrafis na nejaky problém, povedz to
dospelej osobe, ktorej doverujes.



Bud odvazZny! Ak uvidiS, Ze na internete
niekto niekomu ubliZuje alebo ubliZuje
priamo tebe, tak to nahlas dospelej osobe.

Laskavost je cool, a preto bud'aj v online
priestore zodpovedny. Uvedom si, ze

za kazdym pouzZivatelskym menom je
skutocna osoba, ktora vnima a citi. Spravaj
sa tak, ako by si chcel, aby sa ona spravala
k tebe.

Cokolvek das na internet, tak to tam uz
navzdy ostane. Spravaj sa tak, aby si sa
v dospelosti za to nehanbil.

Ak sledujes influencera, opytaj sa rodicov,
starSich surodencov alebo ucitelov, ktorym
doverujes, Ci je vhodné sledovat daného
influencera. Bez suhlasu rodica to radsej
nerob. Mo6ze sa stat, Ze najdeS nevhodny
obsah, ktory u teba pocas noci vyvola
strach. To isté plati aj o videach na TikToku
alebo na YouTube.



* Nepozeraj videa, o ktorych si myslis, Ze su
straSidelné. MozZe sa stat, Ze sa v noci
budes bat.

e Pozri si serial Animalia alebo Hey Pug.

e Zahraj si s rodi€mi hru Sesame Street
Family Play alebo si namiesto
nevhodnych hier (strielacky...) radsej
zahraj Endless Alphabet, PBS KIDS Games,
Toca Life World - Build a Story. Toto su
uzitocné hry, ktoré ta naucia rozvijat si
schopnosti.
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DETI - 2. STUPEN

e Zabezpec svoje zariadenie, fotky i aplikacie

heslom, odtlackom prsta, skenom tvare,
vzorom alebo ich kombinaciou.

Aplikacie stahuj z Google Play/App Store.

Pred stiahnutim citaj recenzie, ktoré
ti pomoZu lepSie sa rozhodnut.

Podozrivé aplikacie casto zZiadaju aj pristup
k funkciam, ktoré nijako nesuvisia s ich
ucelom. Ak si napriklad aplikacia

na prezeranie fotografii Ziada pristup

k mikroféonu, moze ist o snahu sledovat ta.

Aktualizuj! Preco? Vyvojari neustale
nachadzajua v aplikaciach nové slabiny.
Pravidelne vydavaju aktualizacie, ktoré
odstrania tieto problémy. ZvysSuju tak
bezpecnost zariadenia/aplikacii.



DETI - 2. STUPEN

o Aké by mali byt hesla:

- tajné,

- unikatne,

- dlhé,

- mali by obsahovat cisla, velké a malé
pismena, Specidlne znaky (@, #, $, %),

- Specialne znaky a Cisla by nemali
nahradzat znaky, na ktoré sa tradi¢ne
podobaju (teda ,, a” nenahradzat , @"/, e
za 3" a pod.),

- pouzi bezpecnostnu frazu/vetu (vratane
medzier).

e Pouzivaj inkognito maéd.

o Skratka https:// - malé ,,;s” na konci
znamena secure, teda zabezpecena
verzia http protokolu.
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DETI - 2. STUPEN

Na vSetkych socialnych sietach si nastav
profil ako sukromny.

Pravidelne kontroluj clenstvo
v skupinach.

Dvakrat meraj, raz klikaj.
Nastav si vyhladavanie profilu.

Pamataj, Ze vSetci zdielaju len to, €o chcu.
Nemusi byt vSetko pravdivé.

Priatel na socialnej sieti nie je
automaticky skutocny priatel.

Neposielaj svoje fotky niekomu, komu
nedoverujes. Davas mu plna moc nad ich
obsahom.



DETI - 2. STUPEN

Na co kliknes, to sa ti zobrazuje.

Davaj pozor, co fotiS/natacas, aby nebol
na fotografii/videu niekto, kto ti na to
nedal suhlas alebo aby tam neboli osobné
udaje.

Nezverejnuj cestovné listky, letenky,
listky na koncerty €i na rozne podujatia.

Ak sa stretnes s kyberSikanou, tak to
nahlas dospelej osobe.

Pri nevhodnom spravani v online
priestore sa spravaj odvazne. Nebud'iba
necinnym pozorovatelom, ale nahlas to

a reaguj - hoci len neusmievavym lajkom.



DETI - 2. STUPEN

e Vyberaj si vhodného influencera, ktory ta
iba pozitivne ovplyvni. Mysli na to, Ze oni
prezentuju len to, €o sami chci. Nemusi
to byt cela pravda.

 Nedovol, aby ti ChatGPT nahradil ludsky
kontakt a stal sa tvojim imaginarnym
kamaratom. StratiS kontakt s ludmi, ktory
je dolezity a negativne ta to ovplyvni.
Tento chat ti piSe len dobré veci, ale nie
realne.

e Nemysli si, Ze vSetko na internete
je pravda.

e Ak citas nejaky clanok/prispevok,
tak si over, Ci to nie je hoax alebo
dezinformacia. Prever si autora a zdroj.
Existuje vela stranok, na ktorych si to
mozes overit (na FB Hoaxy a podvody).



DETI - 2. STUPEN

e Pamataj, Ze kaZdy klik na internete je
tvoja digitalna stopa, ktora tam uz
navzdy ostane.

o Cokolvek das na internet, ostava tam uz
navzdy, a preto sa spravaj tak, aby si sa
v dospelosti za to nehanbil, prip. nemal
problém najst si pracu.

e Dodrzuj pravidla, ktoré ti na pouzivanie
internetu/mobilu nastavili rodicia.

e DodrZuj digitalny detox - to znamena, ze
nebudes travit priliS vela casu
na mobilnom teleféne.

DIGITAL
DETOX
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